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lvanti Endpoint Security for Endpoint Manager

Ivanti Endpoint Security for Endpoint Manager mit
Technologie von Landesk verhindert, erkennt und behebt
selbst raffinierteste Ransomware und andere Bedrohungen.
Starke, mehrschichtige Schutzmechanismen automatisieren
die Erkennung, Inventarisierung und Patchverwaltung,
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verhindern die Ausfiihrung bzw. Verbreitung von Malware
und erméglichen die Remotesteuerung und Reparatur von
infizierten Systemen. Flexible Funktionen fiir die Bericht-
erstattung und Visualisierung von Informationen ver-

bessern die Compliance und helfen lhnen, eine groRere Zahl

von Audits zu bestehen. Dank der Integration in

Ivanti® Endpoint Manager steigern Sie die Effizienz und

vergroBern lhre Kontrolle iiber die IT-Umgebung.

Mit Ilvanti Endpoint Security for Endpoint Manager erhalten
Sie Einblick in alles, was Sie bendétigen, um Malware zu
finden und zu entfernen, Probleme zu diagnostizieren und
fehlerhafte oder nicht genehmigte Prozesse zu identifizieren.
Wenn Ransomware in lhr Netzwerk eindringt, wird sie von
Endpoint Security erfasst und aulRer Gefecht setzt. Andere
vernetzte Maschinen werden entsprechend benachrichtigt
und die Ausfiihrung der Malware wird verhindert. Leistungs-
starke Remotefunktionen ermdglichen Ihnen, Endpunkte im
gesamten Netzwerk zu isolieren, zu untersuchen und zu
bereinigen. Driber hinaus kénnen Sie durch das Blockieren
von Geraten und die Kontrolle von Verbindungen den Zugriff
fur E/A-Gerate Gberwachen und beschranken. Anwendungs-
kontrollfunktionen schiitzen von Zero-Day-Exploits, Stealth-
Angriffen und anderen raffinierten Bedrohungen. Daten-
schutzfunktionen verhindern aulerdem, dass lhre Dateien
durch bdsartige Software verschlisselt werden.

Aktive und passive Erkennungstechnologien identifizieren
und inventarisieren alle IP-fahigen Gerate in Echtzeit, sogar
sogenannte Rogue-Systeme und solche, die durch Firewalls
geschutzt sind. Die automatische Erkennung hilft lhnen
auch, samtliche Software auf diesen Geraten zu finden, ein-
schlief3lich Nutzungsdetails. Wenn Ivanti Endpoint Security
for Endpoint Manager zusammen mit der Ivanti® Cloud
Services Appliance zum Einsatz kommt, kann die Lésung
zudem Systeme und Geréate in der Cloud inventarisieren,
ohne dass hierzu VPN (Virtual Private Network)-Verbindun-
gen erforderlich sind.

Ivanti Endpoint Security for Endpoint Manager vereinfacht
das Patchmanagement durch Best Practices und automati-
sierte Prozesse (ohne Beeintrachtigung der Benutzer) und
durch eine schnelle Bereitstellung. Alle Gerate und alle Soft-
wareprodukte von Drittanbietern in Inrem gesamten Netz-
werk werden zuverlassig gepatcht, selbst jene Gerate, die
unterwegs sind, sich an einem remoten Standort oder im
Ruhezustand befinden.
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Harten Sie Endpunkte durch Blockieren

von Geraten und Verbindungen

Geratesteuerungs- und Anwendungsfirewall-Funktionen
beschranken die Arten von externen Geraten oder Verbin-
dungen, auf die Endpunkte zugreifen kénnen. Sie kbnnen
ferner Malware auf Speichergeraten, die eine Verbindung zu
Endpunkten herstellen, erkennen und aussperren sowie
Malware daran hindern ,nach Hause zu telefonieren®,
wodurch sie weitgehend wirkungslos wird. Die Losung proto-
kolliert, welche Dateien auf externe Gerate kopiert werden,
so dass Sie sicher sein kdnnen, dass Sie Ihr Audit bestehen.

Schiitzen Sie mit erweiterter
Anwendungskontrolle vor Zero-Day-Bedrohungen
Anwendungskontrollfunktionen schitzen vor dateibasierten
und dateilosen Angriffen, indem sie die Ausfiihrung von
Schadsoftware und bésartigen Skripts verhindern und
Speicherschutztechniken nutzen. Lernfunktionen minimieren
die Zahl der falschen Positiven und sorgen dafur, dass legi-
time Anwendungen ohne Unterbrechungen ausgefiihrt wer-
den. Eine cloudgestiitzte Reputationsdatenbank liefert wei-
tere Einblicke dazu, fir welche Anwendungen in lhrer Umge-
bung die Ausfiihrung erlaubt sein sollte.

Schiitzen Sie Kundendaten und lhr Ergebnis
durch bessere Compliance

Ilvanti Endpoint Security for Endpoint Manager bietet
standardisierte Konfigurationen und Workflows fiir eine Viel-
zahl von gesetzlichen und branchenspezifischen Richtlinien
und Standards einschlieRlich PCI-DSS, PCI-DSS, SCAP,
FERPA, HIPAA/HITECH und SOX. Dies bedeutet: Sie
konnen Kundendaten und den guten Ruf lhres Unter-
nehmens schiitzen, Prifern und der Geschéaftsleitung lhre
Compliance nachweisen und das Geschéaftsergebnis
sichern, weil Sie finanziellen und rechtlichen Sanktionen
vorbeugen.

Bedrohungen erkennen, schnell reagieren,
Ergebnisse mit Workspaces, Dashboards

und Berichten vorlegen

Ilvanti Endpoint Security for Endpoint Manager bietet ferner
eine Reihe von Berichten und Executive Dashboards, die
Ihnen helfen die Effektivitat Ihrer Sicherheitsbemihungen zu
Uberwachen. Hierzu zahlen detaillierte Berichte zur Richt-
liniendurchsetzung, zu Compliance-Levels, zum Benutzer-

verhalten, zum Patchstatus, Echtzeitalarme zur Viren-
ausbriichen und vieles mehr.

Reduzieren Sie das Risiko, indem Sie

Endpoint Secruity in Endpoint Manager

integrieren

Wie der Name schon sagt, lasst sich unsere Lésung zur Ver-
einheitlichung von Endpunktsicherheit und -verwaltung in
Ivanti Endpoint Manager integrieren. Dies ermdglicht eine
schnelle Automatisierung von Sicherheitsrichtlinien und IT-
Verwaltungsrichtlinien, was eine Optimierung der von der IT
bendtigten Zeit und Ressourcen mit sich bringt. Erreichen
Sie eine unvergleichliche Transparenz bei allen
Verwaltungs- und Sicherheitsaktivitdten der IT, um lhr Risiko
zu reduzieren und informiertere Geschaftsentscheidungen
zu ermoglichen. Die Endpoint Manager-Integration fligt
auRerdem die erweiterten mobilen Schutzmechanismen von
Ivanti® Mobility Manager hinzu.

Verwalten und schitzen Sie Remotegerate
Die Lésung nutzt eine nach FIPS140-2 zertifizierte
Verschlusselung zum Schutz von Verwaltungsdaten auf
Remotegeraten, die Uber die Ivanti Cloud Services
Appliance verbunden sind.

Binden Sie die von lhnen bevorzugte
Antiviruslésung ein

Abgesehen davon, dass Ivanti Endpoint Security for
Endpoint Manager Ivanti® Antivirus Manager fiir den Schutz
vor bekannter Schadsoftware bereitstellt, bietet die Losung
auch die Moglichkeit der Integration und Verwaltung von
Drittanbieter-Antiviruslésungen Ihrer Wahl.
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